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Executive Summary

1. Executive Summary

Demografischer Wandel, steigende Kosten und akuter Fachkräftemangel stellen das Gesund-
heitswesen und insbesondere die Patientenversorgung vor erhebliche Herausforderungen. In 
diesem Kontext wird der Einsatz von KI-Agenten als vielversprechende Lösung diskutiert. Diese 
intelligenten Systeme gehen über die Funktionen klassischer Künstlicher Intelligenz (KI) hinaus, 
indem sie proaktive Entscheidungen treffen und in Echtzeit auf komplexe Situationen reagie-
ren können. KI-Agenten verbinden verschiedene Technologien zur Optimierung medizinischer 
und administrativer Prozesse miteinander, was zu einer verbesserten Effizienz und Qualität der 
Patientenversorgung führt. 

Die Anwendung von KI im Gesundheitswesen erfordert jedoch eine sorgfältige Planung, 
insbesondere im Hinblick auf Datenschutz und Informationssicherheit. Benutzerfreundliche 
Schnittstellen und die Förderung der digitalen Bildung sind entscheidend für die Akzeptanz bei 
Anwenderinnen und Anwendern dieser Systeme. Um die Herausforderungen der modernen 
Patientenversorgung erfolgreich zu meistern, sollten sich technische Entwicklungen künftig 
auf die Integration umfassender Agentensysteme konzentrieren, die verschiedene KI-Technolo-
gien verwenden. So kann eine proaktive Versorgung ermöglicht werden. Dabei ist eine inter-
disziplinäre Zusammenarbeit zwischen Fachleuten und die iterative Entwicklung von Lösungen 
unerlässlich. 

In diesem Whitepaper erläutern wir die Unterschiede zwischen KI-Agenten und Großen 
 KI-Sprachmodellen (engl.: Large Language Models, LLMs), zeigen praxisnahe Anwendungs-
beispiele und diskutieren potenzielle Risiken, um eine fundierte Wissensgrundlage für den 
erfolgreichen Einsatz dieser Technologien im Gesundheitswesen zu schaffen.
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2.  Hintergrund

2.1. Künstliche Intelligenz im Gesundheitswesen

Die Patientenversorgung steht vor immer größer werdenden 
Herausforderungen. Der demografische Wandel [1] ist mit stei-
genden Kosten für die Gesundheitsversorgung verbunden [2], 
während zunehmend Fachkräftemangel in vielen Bereichen 
herrscht [3]. Diese Faktoren verdeutlichen den dringenden 
Bedarf an innovativen Lösungen zur Prozessautomatisierung 
und Effizienzsteigerung im Gesundheitssektor. 

Die Organisation von Leistungen im Gesundheitswesen folgt 
Kernprozessen wie Eintritt, Anamnese, Diagnose, Therapie, 
Pflege und Entlassung und umfasst verschiedene unterstützende 
Prozesse (siehe Abbildung 1, primäre und sekundäre Wertschöp-
fungsprozesse). KI kann beispielsweise bei patientenbezogenen 
Prozessen wie der Auswertung von Anamnesebögen oder bei 
patientennahen Prozessen wie der Unterstützung bei Diagnosen 

und der Therapieplanung helfen. Dadurch kann die Effizienz 
und Genauigkeit der medizinischen Dokumentation gesteigert 
werden. KI kann darüber hinaus auch administrative Aufgaben 
übernehmen, etwa das Verfassen von Entlass briefen (patienten-
nahe Prozesse) oder die Abrechnungscodierung (patientenferne 
Prozesse). Sorgfältige Planung, insbesondere im Hinblick auf 
Datenschutz und Informationssicherheit, sind bei der Implemen-
tierung von KI im Gesundheitswesen jedoch unerlässlich. Es ist 
entscheidend, dass diese Systeme sowohl die gesetzlichen Vorga-
ben einhalten als auch das Vertrauen der Nutzenden gewinnen. 

Zusammenfassend stellt die Anwendung von KI in der Patienten-
versorgung eine vielversprechende Lösung dar, um den Heraus-
forderungen des Gesundheitswesens effektiv zu begegnen. 
KI-Technologien können als Grundlage für umfassendere 
Systeme dienen, die eine qualitativ hochwertige und effiziente 
Versorgung gewährleisten.

Abbildung 1: Darstellung der primären und sekundären Wertschöpfungskette im Krankenhaus
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2.2. Agentenbasierte Systeme

Vor dem Hintergrund der steigenden Anforderungen gewin-
nen KI-Agentensysteme an Bedeutung. KI-Agenten sind intel-
ligente Systeme, die über die Funktionen von Large Language 
Models (LLMs) hinausgehen, indem sie nicht nur Texte und 
Bilder verarbeiten, sondern auch komplexere Ziele selbst-
ständig verfolgen können. Beispielsweise treffen sie proaktive 
Entscheidungen oder reagieren in Echtzeit auf Ereignisse in 
komplexen Umgebungen und setzen hierfür externe Werk-
zeuge ein (siehe Tabelle 1). Diese Systeme bestehen aus ver-
schiedenen Komponenten, die synergistisch zusammenarbei-
ten, um die Effizienz und Qualität der Patientenversorgung zu 
verbessern. Sie integrieren verschiedene KI-Technologien, um 
medizinische und administrative Prozesse im Gesundheitswe-
sen zu optimieren. 

Im Bereich der Künstlichen Intelligenz existieren intelligente 
Agenten schon seit längerer Zeit, jedoch waren diese tradi-
tionell oft aufgabenspezifisch und funktionierten nach dem 
Paradigma »Wahrnehmen, Denken, Handeln«. Das bedeutet 
konkret, dass sie ihre Umgebung in der Vergangenheit mit-
hilfe von Sensoren wahrnahmen, Informationen verarbeiteten 
und dann durch bestimmte Aktionen interagierten [4]. Im 
Gegensatz dazu bieten aktuelle KI-Agenten eine breitere 
Anwendbarkeit (siehe Tabelle 1).

KI-Agenten können Aufgaben automatisieren, die über ein-
fache Datenverarbeitung hinausgehen, wie etwa die Analyse 
von Patientendaten, die Durchführung von Diagnosen und 
die Koordination von Behandlungsabläufen. Sie sind beson-
ders nützlich in Szenarien, in denen schnelle Entscheidungen 
getroffen und die Konsequenzen dieser Entscheidungen 

evaluiert und an zukünftige Handlungen angepasst werden 
müssen. Durch ihre Fähigkeit, aus unterschiedlichen Daten-
quellen zu lernen und sich an wechselnde Bedingungen anzu-
passen, tragen KI-Agenten zur Verbesserung der Effizienz und 
Qualität der Patientenversorgung bei.

2.2.1.  Planung

Ein zentraler Unterschied von KI-Agenten gegenüber klassi-
schen Large Language Models (LLMs) liegt in ihrer Fähigkeit 
zur autonomen Handlungsplanung. Während LLMs primär 
darauf ausgelegt sind, Texte zu generieren und Fragen basie-
rend auf vorgegebenen Eingaben zu beantworten, können 
KI-Agenten ihr Vorgehen beim Problemlösen selbstständig 
strukturieren, Teilziele definieren und Strategien zur Ziel-
erreichung adaptiv anpassen. 

Der Vorteil liegt in der erhöhten Effizienz und Flexibilität: KI-
Agenten können medizinische Diagnosen, Therapieoptionen 
oder Forschungsstrategien iterativ entwickeln und optimieren, 
anstatt lediglich statische Empfehlungen auszugeben. Aller-
dings ergeben sich auch Herausforderungen, insbesondere 
hinsichtlich der Nachvollziehbarkeit und Sicherheit solcher 
autonomen Entscheidungen. 

Die Fähigkeit zur Selbstplanung erfordert robuste Mechanis-
men zur Validierung und Kontrolle, um Fehlschlüsse oder 
unerwartete Entscheidungswege frühzeitig zu erkennen und 
zu korrigieren. Die Entwicklung transparenter, regulierbarer 
und ethisch vertretbarer Planungsalgorithmen ist daher eine 
essenzielle Voraussetzung für den erfolgreichen Einsatz von 
KI-Agenten im Gesundheitswesen.

Large Language Models (LLMs) KI-Agenten

interagieren »gedächtnislos« besitzen ein Langzeitgedächtnis für kontextbezogene 
Interaktionen

sind beschränkt auf Wissen aus eigenem 
Trainingsdatensatz

nutzen Werkzeuge, um auf externes Wissen zuzugreifen

erledigen klar definierte Aufgaben zerlegen komplexe Ziele selbstständig in Unterschritte

sind in hohem Maße abhängig von menschlichen Prompts sind nur geringfügig abhängig von menschlichen Prompts

sind typischerweise in der Lage, Texte und Bilder zu 
verarbeiten

verarbeiten multimodale Inputdaten

Tabelle 1: Unterschiede zwischen Large Language Models (LLMs) und KI-Agenten [5]
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2.2.2.  Verwendung externer Werkzeuge

KI-Agenten im Gesundheitswesen können externe Werkzeuge 
wie medizinische Datenbanken, diagnostische Algorithmen, 
Bildverarbeitungssoftware oder Schnittstellen sowie andere 
Agentensysteme nutzen, um ihre Funktionalität zu erweitern 
(siehe Abbildung 2). 

Ein Beispiel für die Nutzung externer Werkzeuge durch KI-Agen-
ten im Gesundheitswesen ist die Erstellung von Arzt briefen. 
Ein KI-Agent analysiert zunächst die Informationen über 
den Patientenaufenthalt, um eine grobe Struktur des Briefes 

festzulegen. Dabei wird auf interne Richtlinien zur Erstellung 
von Briefen geachtet. Aus externen Berichten und einem 
Anamnese- Protokoll werden Vorerkrankungen und Allergien 
extrahiert und in den Arztbrief integriert. Anschließend werden 
relevante Befunde mittels eines Werkzeugs zusammengefasst 
und als Abschnitte in den Brief eingefügt. Falls notwendig, 
werden fremdsprachige Notizen übersetzt und Grammatikfeh-
ler korrigiert. Danach wird das Codierungs-Werkzeug genutzt, 
um passende ICD- und OPS-Codes zu erstellen und mit dem 
Behandlungsverlauf abzugleichen. Am Ende wird der finale 
Arztbrief exportiert und dem Patienten sowie den nachbehan-
delnden Ärztinnen und Ärzten zur Verfügung gestellt. 

Input
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Fall-Wissen Erfahrung

Patient

Anamnese Symptome

Vitalwerte Befunde

Ressourcen

Termine Räume

Personal Geräte

Vorwissen
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Richtlinien
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Triagierung
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fassung

Therapie-
Planung

Scoring

Pflege-
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Transkription

Übersetzung

Werkzeuge

Healthcare Agent

Nutzung

Abbildung 2: Schematischer Aufbau eines KI-Agenten im Gesundheitsbereich
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Die Zusammenarbeit von mehreren KI-Agenten spiegelt 
insofern genau die medizinische Praxis von interdisziplinärer 
Entscheidungsfindung wider, wie sie beispielsweise in einem 
Tumorboard zu finden ist. Darüber hinaus können KI-Agen-
ten auch externe Datenbanken verwenden, die Informationen 
zu Medikamenten oder Genmutationen enthalten – um noch 
weitere Beispiele der Anwendung zu nennen.

2.2.3.  Gedächtnis

KI-Agenten können ein Langzeitgedächtnis aufbauen und kon-
tinuierlich aus Patientenfällen lernen. Während herkömmliche 
LLMs zwar auf umfangreichen Trainingsdaten basieren, fehlt 
ihnen die Möglichkeit, Informationen aus vergangenen Inter-
aktionen kontinuierlich zu speichern und sofort in zukünftige 
Entscheidungen einfließen zu lassen [4]. Ihre Kontextfenster 
sind begrenzt, sodass Kontinuität über mehrere Interaktionen 
hinweg nicht immer ausreichend gegeben ist. 

KI-Agenten mit Langzeitgedächtnis können hingegen patienten-
spezifische Verlaufsdaten, Behandlungsstrategien und  klinische 
Muster langfristig als Kontext erfassen. Dies ermöglicht persona-
lisierte Empfehlungen, präzisere Diagnosen und eine verbesserte 
Kontinuität der Versorgung (siehe Abbildung 3).

2.2.4.  Arbeitsweise von KI-Agenten

KI-Agenten im Gesundheitswesen operieren nach einem ite-
rativen Schema: Nutzereingabe › Planung › Handlung › Beob-
achtung. Ein Beispiel ist ein KI-gestützter Gesundheitsassistent, 
der eine Medikamenteninteraktion überprüfen soll. Der Nutzer 
fragt das System per Eingabe: »Verträgt sich Medikament A mit 
Medikament B?« Der Agent analysiert zunächst medizinische 
Datenbanken und Leitlinien, um mögliche Wechselwirkungen 
zu identifizieren (Planung). Anschließend gibt er eine fundierte 
Empfehlung oder Warnung aus (Handlung). Falls der Nutzer 
Rückfragen hat oder zusätzliche Informationen liefert, passt der 
Agent seine Antwort entsprechend an (Beobachtung) [6].

2.3. Herausforderungen beim Einsatz von KI-Agen-
ten im Gesundheitswesen 

Ein erhebliches Hindernis für die Einführung von KI im Gesund-
heitswesen ist bisher noch die Zuverlässigkeit der Systeme, 
da Fehler schwerwiegende Folgen haben können (siehe auch 
Kapitel 4.2). Hier bieten KI-Agenten Verbesserungspotenzial: 
Sie können Werkzeuge nutzen, um so genannte »Halluzinatio-
nen«– das sind sprachlich und syntaktisch korrekte aber fak-
tisch falsche Ausgaben eines KI-Sprachmodells – zu reduzieren 

Abbildung 3: Ablaufschema für die Versorgungkette innerhalb eines Krankenhausaufenthaltes mit KI-gestützten Prozessen zur 

Effizenzsteigerung

Erkrankung

Entlassung
Arztbrief

Verlaufskontrolle
Codierung

Aufnahme
Score-Berechnung

Termin- und
Ressourcen-Planung

Therapie
Therapie-Planung
Klinische Studien
Pflegeplanung

Medikation

Diagnostik
Aufklärung
Bildgebung

Labor
Leitlinien

Anamnese
Sprach-Dokumentation



Hintergrund

9

und Vertrauenswürdigkeit sowie Zuverlässigkeit zu verbessern. 
Ein konkreter Lösungsansatz zur Verbesserung der Zuverlässig-
keit von KI-Systemen ist die Retrieval Augmented Generation 
(RAG), mit deren Hilfe Wissen aus Suchmaschinen, Daten-
banken oder aktuellen klinischen Leitlinien abgerufen werden 
kann. Solche externen Wissensgrundlagen können ebenfalls 
für eine interne Prüfung genutzt werden, sodass eine Gegen-
kontrolle stattfindet.

Herausforderungen bei der Verwendung externer Werkzeuge 
wiederum sind die Verfügbarkeit von interoperablen Schnitt-
stellen, eine einheitliche Nomenklatur sowie Datenschutz und 
Informationssicherheit. Eine große Anzahl beteiligter Systeme 
erhöht die Gefahr von Ausfällen oder unerkannten Verände-
rungen und macht die Prüfung der Datenqualität und damit 
Vertrauenswürdigkeit der verwendeten Informationen schwie-
riger. Ebenso sinkt die Erklärbarkeit der Entscheidungen, da die 
innere Komplexität der Agentensysteme ungleich höher ist. 

2.4. Large Language Models (LLMs) oder Agenten? 
Einsatzgebiete und Entscheidungsfaktoren

Large Language Models (LLMs) sind besonders gut geeignet 
für Aufgaben, die eine Verarbeitung und Generierung von Text 
basierend auf bestehendem Wissen erfordern. Sie können bei 
der Analyse von Patientendaten, der Erstellung von Dokumenta-
tionen oder der Beantwortung einfacher Anfragen unterstützen. 
Durch ihre Fähigkeit, große Mengen an Informationen zu ver-
arbeiten und Muster zu erkennen, finden sie Anwendung in der 
Diagnostik und Patientenkommunikation. Allerdings stoßen LLMs 
an ihre Grenzen, wenn es darum geht, Echtzeit-Entscheidungen 
zu treffen oder auf dynamische Ereignisse in komplexen Umge-
bungen zu reagieren. Wenn jedoch Kontinuität kein Fokus ist und 
qualitativ hochwertige Prompts bereitgestellt werden können, 
bieten LLMs eine robuste und schnell integrierbare Lösung, die in 
vielen Szenarien effizient eingesetzt werden kann.

Im Gegensatz dazu sind KI-Agenten für komplexere Auf-
gaben besser geeignet. Sie erfordern proaktive Entschei-
dungsfindung und die Fähigkeit, in Echtzeit auf Ereignisse 
zu reagieren. Diese Agenten nutzen die Integration ver-
schiedener KI-Technologien, um Prozesse zu optimieren, und 
benötigen externe Module wie Wahrnehmung, Gedächtnis 
und Aktionsmodule. Sie können vergangene Interaktionen 
abrufen und personalisierte Antworten basierend auf der 
Krankengeschichte, den Medikamenten und den Vorlieben 
der Patienten geben. Dies ermöglicht eine verbesserte Konti-
nuität der Versorgung und die Fähigkeit, sich an neue Infor-
mationen anzupassen und durch Interaktionen zu lernen.

Wissenschaftliche Studien zeigen, dass die starke Leistung 
von LLMs bei medizinischen Zulassungsprüfungen das 
Interesse an ihrem Einsatz in klinischen Entscheidungsszena-
rien mit realen Patienten geweckt hat [7]. Allerdings testen 
diese Prüfungen nicht die Fähigkeiten, die für die klinische 
Entscheidungsfindung in der realen Welt erforderlich sind. 
Zudem zeigen andere Untersuchungen, dass LLMs keine 
persistente Erinnerung haben, was ihre Relevanz in dynami-
schen, sich schnell ändernden Umgebungen einschränkt [4]. 
Weiterhin zeigen LLMs eine geringe Performanz bei spezifi-
schen Anwendungsfällen wie medizinischer Codierung, da sie 
wenig hochqualitative Trainingsdaten gesehen hatten [8]. In 
solchen Fällen hilft besonders die Ergänzung durch externes 
Hintergrundwissen [4], [6].

Zusammenfassend sind LLMs vor allem für einfachere, text-
basierte bzw. unimodale Aufgaben geeignet, während 
KI-Agenten in komplexeren, interaktiven und dynamischen 
Szenarien Vorteile bieten. Diese Agenten sind entscheidend, 
um die Herausforderungen und Anforderungen in der moder-
nen Patientenversorgung zu bewältigen, insbesondere wenn 
es darum geht, proaktive Entscheidungen zu treffen und die 
Qualität der Versorgung zu verbessern.
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3.  Anwendungsszenarien

Aufgrund der signifikanten Potenziale, insbesondere in Bezug 
auf die Steigerung der Effizienz, ist in den kommenden Jahren 
ein verstärkter Einsatz von LLMs und KI-Agenten im klinischen 
Alltag zu erwarten. Diese Technologien können als Service-
schicht fungieren, die verschiedene Datensilos innerhalb einer 
Klinik aufbrechen und Informationen effizient kombinieren. 

Es ist jedoch zu berücksichtigen, dass die Einbindung von KI in 
den Behandlungsprozess, beispielsweise durch die Generierung 
von Empfehlungen oder die Unterstützung bei Entscheidun-
gen, die Klassifizierung als Medizinprodukt erfordert. Dies wie-
derum hat Konsequenzen für die Zulassung solcher Produkte.

3.1. Medizinische Prozesse

Entscheidungsunterstützung in Diagnose und Therapie

Die Fähigkeit der KI, große Informationsmengen zu aggre-
gieren und zu bewerten, eröffnet neue Möglichkeiten der 
Entscheidungsunterstützung im klinischen Alltag. KI-Agenten 
können beispielsweise sowohl die gesamte Patientenhistorie 
zusammenfassen als auch Echtzeitinformationen aus ver-
schiedenen Datensilos (z. B. Krankenhaus-Informationssystem 
KIS, Picture Archiving and Communication System PACS) 
verarbeiten, um proaktiv Überlegungen zu möglichen Behand-
lungspfaden und -mustern anzustellen. Diese können dem 
medizinischen Personal als Impulse dienen, um die Qualität der 
Patientenversorgung zu verbessern.

Medikationsmanagement

Der Einsatz von KI-Agenten zur Erstellung individueller Medi-
kationspläne basiert auf Patientendaten wie Alter, Gewicht, 
Diagnosen und Unverträglichkeiten. Diese Pläne werden kon-
tinuierlich anhand von Echtzeitinformationen weiterentwickelt 
und modifiziert.

Der KI-Agent nutzt dazu Echtzeitinformationen über die 
Medikamentengabe, die in digitaler Form dokumentiert sind. 
Er überwacht die Einhaltung des erstellten Plans und gibt bei 
Abweichungen, beispielsweise bei vergessenen Vergaben, ent-
sprechende Hinweise an das medizinische Personal.

Zusätzlich werden das Klinikpersonal und die Logistik entlastet, 
indem Medikamente automatisch nachbestellt werden.

3.2. Administrative Prozesse

Informationsextraktion für die Befüllung von 
Qualitätsregistern

Qualitätsregister sind systematische Datensammlungen zur 
Bewertung und Verbesserung der medizinischen Versorgung. 
Im Prozess der Erstellung dieser Register ist es essenziell, dass 
die entsprechenden medizinischen Dokumente erneut durch 
das klinische oder administrative Personal geprüft werden, 
um die erforderlichen Merkmale für die Füllung der Qualitäts-
register zu ermitteln.

KI-Agenten und LLMs können diese Arbeit erleichtern, indem 
automatisch die entsprechenden Dokumente gescreent und 
die erforderlichen Parameter herausgefiltert werden. Dies 
entlastet das Personal und erleichtert der Klinik den Erhalt von 
Zertifizierungen, sofern das Füllen von Qualitätsregistern dafür 
notwendig ist. 

Verfassen von Arztbriefen

Beim Verfassen des Arztbriefes werden zahlreiche medizini-
sche Informationen abgebildet, welche unter anderem für die 
nachgelagerte Versorgung des Patienten von Relevanz sind. 
Für die Zusammenfassung von Informationen aus unterschied-
lichen Quellen können LLMs verwendet werden, um auf Basis 
von strukturierten Daten zusammenhängende und qualitäts-
gesicherte Texte zu formulieren. 

Diese Vorgehensweise kann als Grundlage für KI-Agenten 
dienen, die beispielsweise die Koordination von nachgelager-
ten Leistungserbringern proaktiv unterstützen, um die medizi-
nische Versorgung der Patienten zu gewährleisten.

Allerdings werden bereits beim Einsatz von LLMs für das Ver-
fassen des Arztbriefes erhebliche Vorteile für das medizinische 
Personal realisiert, indem die Zeit für den administrativen 
Aufwand reduziert wird und mehr Zeit für die Versorgung des 
medizinischen Personals eingesetzt werden kann.
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4. Herausforderungen

4.1. Datenschutz und Informationssicherheit

Beim Einsatz von KI im Gesundheitswesen und auch bei der 
Verwendung von KI-Agenten müssen hohe Anforderungen 
an Datenschutz und IT-Sicherheit erfüllt werden. KI-Agenten 
müssen als Softwareprodukt den allgemeinen IT-Sicherheits-
anforderungen entsprechen, aber auch besondere Regularien 
für den Umgang mit personenbezogenen und hochsensiblen 
Daten bedienen.

Ein KI-Agent kann aus zwei Perspektiven betrachtet werden:

1. Softwareprodukt: Klassische IT-Sicherheitsmaßnahmen 
stehen im Vordergrund, um die Integrität und Verfügbar-
keit der Software sicherzustellen. Außerdem sorgen die 
neuen Anforderungen des EU AI Acts für neue Standards 
zum Qualitätsmanagement und Sicherheitseinstufungen der 
Produkte. KI-Systeme werden entsprechend ihrem Risiko-
potenzial klassifiziert und insbesondere für Anwendungen 
im medizinischen Bereich gelten strenge Vorgaben. [9]

2. Umgang mit Gesundheitsdaten: Insbesondere KI-Agen-
ten kommen auch nach der Integration der Anwendung mit 
besonders schützenswerten und hochsensiblen Daten in 
Berührung. Somit muss nicht nur bei der Entwicklung und 
dem Training des Systems ein Standard gehalten werden, 
sondern auch während der Laufzeit und der Benutzung, 
da Daten gespeichert werden und auch ad hoc aus ihnen 
gelernt werden kann (siehe auch Kapitel 2.2.3). Die Grund-
lage für den Schutz personenbezogener Daten in der 
Europäischen Union bildet auch in diesem Fall die Daten-
schutz-Grundverordnung (DSGVO), welche konkrete Rege-
lungen zu der Erhebung, Verarbeitung und Speicherung von 
personenbezogenen Daten festlegt.

Agenten, welche eigenständig beliebige Infrastrukturen 
kompromittieren, waren laut Aussage des Bundesamts für 
Sicherheit in der Informationstechnik BSI im April 2024 
nicht verfügbar [10]. Dass LLM-basierte Agenten Teile eines 
Angriffs in Zukunft automatisieren, ist allerdings derzeit nicht 
auszuschließen [4], [10]. 

Umso wichtiger ist es, dass entsprechende Sicherheits-
konzepte eingehalten werden. Diese gelten jedoch global 

für die gesamte Einrichtung und Infrastruktur und beziehen 
sich nicht ausschließlich auf eine einzelne Anwendung wie 
die KI-Agenten. Daher ist es elementar, für IT- und Cyber-
sicherheit höchste Standards und Prioritäten einzuräumen 
und entsprechende Abwehrmaßnahmen zu ergreifen. Dies 
umfasst die Verbesserung des Patchmanagements, Aufbau 
einer resilienten IT-Infrastruktur, gezielte Angriffserkennung 
sowie ausgereifte Benutzergruppen- und Sicherheitskonzep-
te. Auch die Schulung zur korrekten Nutzung von KI-Agenten 
und die Sensibilisierung für Datenschutz und IT-Sicherheit 
bei Nutzenden sowie Patienten ist maßgeblich für ein gutes 
Sicherheitskonzept und für das Vertrauen in die Technologie 
 (siehe auch Kapitel 4.3).

4.2. Vertrauenswürdigkeit

Wie auch bei LLMs muss die Vertrauenswürdigkeit von KI-
Agenten in mehreren Dimensionen verankert sein [11]. Beson-
ders hervorzuheben sind hier die Herausforderungen, die die 
erhöhte Autonomie im Vergleich zu LLMs mit sich bringt. Die 
Komplexität der Abläufe erschwert die Kontrolle und Über-
wachung der Agenten, sodass eine sorgfältige Rechtfertigung 
ihrer Entscheidungen erforderlich ist. Trotz der mehrstufigen 
Lösungsansätze müssen die Agenten transparent in ihren Ent-
scheidungen sein, da eine mangelnde Nachvollziehbarkeit zu 
Misstrauen führen kann. Risiken wie Halluzinationen, falsche 
Informationen und Manipulation durch unerwartete Eingaben 
müssen aktiv angegangen werden, um das Vertrauen der 
Nutzenden zu gewinnen.

Fairness spielt ebenfalls eine wesentliche Rolle, denn sie 
äußert sich darin, dass alle betroffenen Personen gerecht 
behandelt werden und keine Diskriminierung stattfindet. Dies 
erfordert eine kontinuierliche Überprüfung der Algorithmen 
und zugrundeliegenden Trainingsdaten. Die Herausforde-
rung liegt darin, Fairness in allen Komponenten und Tools zu 
gewährleisten und die Nachverfolgbarkeit der endgültigen 
Entscheidungen zu sichern.

Insgesamt ist eine ausgewogene Betrachtung dieser Dimen-
sionen unerlässlich, um die Herausforderungen der modernen 
Patientenversorgung erfolgreich zu meistern und die Integrität 
sowie Akzeptanz von KI-Agenten zu sichern.
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4.3. Digitale Bildung des Personals und der 
Patienten

Die erfolgreiche Integration eines KI-Agenten in den klini-
schen Alltag, sei es bei administrativen Prozessen oder auch 
auf den Stationen am »Point of Care«, hängt maßgeblich von 
der Akzeptanz der Fachkräfte und der Patienten ab. Verein-
zelt steht medizinisches Personal automatisierten Systemen 
skeptisch gegenüber, da eine Einschränkung in der eigenen 
Entscheidungsgewalt befürchtet oder gar eine zusätzliche 
Belastung anstatt einer Entlastung [4] wahrgenommen wird.

Auch eine ethisch motivierte skeptische Haltung ist häufig zu 
beobachten. Um einen echten Mehrwert für alle Beteiligten 
zu schaffen, müssen KI-Agenten in die bestehenden Prozesse 
integriert und spezifisch darauf abgestimmt werden. Sie dürfen 
nicht verkomplizieren, sondern sollen effizient unterstützen 

und Arbeitsabläufe rationalisieren. Die benutzerfreundliche 
Gestaltung der Schnittstellen ist essenziell, um die Akzeptanz 
zu fördern und eine intuitive Nutzung zu ermöglichen [5].

Beim Einsatz von KI ist zudem durchdachtes Change-Manage-
ment inklusive einer umfassenden Schulung sowohl von 
Fachpersonal als auch Patienten erforderlich. Die Nutzenden 
müssen ein grundlegendes Verständnis für die Funktionsweise 
und vor allem auch für die Grenzen der Anwendung ent-
wickeln, um die präsentierten Unterstützungsleistungen auch 
kritisch bewerten zu können. 

Eine kontinuierliche Weiterbildung im Umgang mit dieser Tech-
nologie ist unabdingbar, um deren Nutzung vollumfänglich 
auszuschöpfen und die Fehlnutzung und potenzielles Versagen 
der Technologie bewerten zu können. Transparenz über den 
Einsatz von KI schafft dabei zusätzliches Vertrauen.
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5.  Fazit und Ausblick

Die Herausforderungen im Gesundheitswesen erfordern eine 
dringende Integration innovativer Technologien wie KI, um die 
Effizienz und Qualität der Patientenversorgung zu verbessern. 
Während LLMs wertvolle Werkzeuge zur Verarbeitung und 
Generierung von Text bieten, sind KI-Agenten notwendig, um 
komplexe Aufgaben zu bewältigen, die dynamische Entschei-
dungen und Echtzeit-Reaktionen erfordern.

Zukünftige Entwicklungen sollten sich auf die Schaffung 
umfassender Agentensysteme konzentrieren, die verschiedene 
KI-Technologien integrieren, um eine proaktive Patientenver-
sorgung zu ermöglichen. Die Implementierung solcher Systeme 
wird jedoch auch von der Berücksichtigung ethischer Frage-
stellungen, Datenschutz und der Akzeptanz der Nutzenden 
abhängen.

Der Fokus sollte aus diesem Grund darauf liegen, benutzer-
freundliche Schnittstellen zu schaffen und die digitale Bildung 
von Personal und Patienten zu fördern, um eine erfolgreiche 
Implementierung zu gewährleisten. Die Zusammenarbeit 
zwischen Technologieanbietern, Gesundheitsdienstleistern und 
anderen Stakeholdern wird entscheidend sein, um die Poten-
ziale von KI im Gesundheitswesen vollständig auszuschöpfen 
und die Herausforderungen der Zukunft zu meistern.

Um die Chancen der digitalen Transformation im Gesund-
heitswesen voll auszuschöpfen, müssen sich Einrichtungen 
an gemeinsamen, interdisziplinären Projekten beteiligen. Die 
Implementierung von KI-Systemen ist keine ferne Zukunftsvisi-
on mehr, sondern jetzt dringend nötig, um die Versorgungsef-
fizienz, das Patientenwohl aber auch die Wirtschaftlichkeit von 
Krankenhäusern und Kliniken zu verbessern. Es bedarf jedoch 
mehr als nur technologischer Innovation – es erfordert einen 
iterativen und interdisziplinären Ansatz, der durch Experimen-
tierfreude und Mut geprägt ist. 

Ein KI-Implementierungsprojekt im Krankenhaus folgt typi-
scherweise einem strategischen strukturierten Ablauf:

1. Vision entwickeln 
Gemeinsam mit Stakeholdern aus Medizin, IT, Verwaltung 
und Datenschutz wird eine Vision entwickelt und eine Ziel-
setzung definiert.

2. Anforderungen und Voraussetzungen klären 
Gemeinsam werden regulatorische Rahmenbedingungen 
geklärt und technische Anforderungen analysiert.

3. Daten sichten und evaluieren 
Verfügbare Datenquellen werden geprüft, hinsichtlich 
Qualität, Vollständigkeit und Datenschutzanforderungen 
bewertet und für das Training von KI-Modellen aufbereitet.

4. KI-Werkzeuge auswählen und anpassen 
Basierend auf den Anforderungen werden geeignete KI-
Lösungen identifiziert, angepasst und mit den relevanten 
Daten validiert.

5. Prototypen entwickeln und evaluieren 
In einem iterativen Prozess werden Prototypen erstellt, in 
klinischen Testumgebungen evaluiert und mit Nutzerfeed-
back optimiert.

6. Schulungs- und Akzeptanzstrategien entwickeln 
Fortbildungsprogramme und Aufklärungskampagnen 
werden entwickelt und eine nutzerfreundliche Schnittstelle 
sichergestellt.

7. Langfristigen Betrieb klären 
Für den produktiven Einsatz werden Aspekte wie Integra-
tion in bestehende Systeme, Wartung, Skalierbarkeit und 
kontinuierliche Validierung geregelt.

Durch enge Zusammenarbeit, kontinuierliches Lernen und die 
Bereitschaft, neue Wege zu gehen, können die Herausforde-
rungen der Zukunft gemeistert und nachhaltige Verbesserun-
gen im Gesundheitswesen erzielt werden.
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