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Big-Data-Analysen mit geschiitzter Privatsphare -
Fraunhofer IAIS und Siemens entwickeln Datenschutz-
Toolbox

Die intelligente Analyse groBer Datenbestdnde spielt fiir globale Unternehmen
wie die Siemens AG eine zunehmend wichtige Rolle. Insbesondere Zukunfts-
themen wie Gesundheit oder urbane Infrastrukturen profitieren enorm von
Big-Data-Technologien. Gleichzeitig wachsen jedoch die Anspriiche an den
Datenschutz. Das Fraunhofer-Institut fiir Intelligente Analyse- und Informa-
tionssysteme IAIS entwickelt daher in Zusammenarbeit mit Siemens eine
Toolbox, mit der sich Datenschutz-Technologien reibungslos in Big-Data-
Anwendungen integrieren lassen.

Big Data ist langst keine Randerscheinung mehr: In immer mehr Unternehmen ist die
intelligente Analyse groBer Datenmengen bereits heute fest in den verschiedensten
betrieblichen Ablaufen verankert und schafft entscheidende Wettbewerbsvorteile. So
spielt die smarte Datenanalyse etwa flr die Siemens AG Uber die strategischen Wachs-
tumsfelder des Konzerns hinweg eine wichtige Rolle. Entscheidend ist dabei, dass alle
Analyseverfahren die Regelungen des Datenschutzes einhalten — also die Privatsphére
hinreichend schutzen.

»Moderne Algorithmen kénnen Daten zwar bereits zuverlassig anonymisieren, sind
aber in der Regel nicht auf Big-Data-Architekturen ausgelegt«, sagt Prof. Dr. Stefan
Wrobel, Institutsleiter des Fraunhofer IAIS. Deshalb entwickeln das Fraunhofer IAIS und
die Siemens-Forschung Corporate Technology (CT) eine so genannte »Privacy Preser-
ving Big Data Analytics Toolbox« mit Datenschutz-Algorithmen, die speziell auf die
Anforderungen von Big-Data-Anwendungen angepasst sind. »Wir freuen uns, die
Siemens AG mit unserer Expertise und unserer langjahrigen Erfahrung auf dem Gebiet
des ,privacy-preserving Data Mining’ zu unterstltzen«, betont Wrobel.

Die Toolbox wird Algorithmen flr verschiedene Anonymisierungsverfahren enthalten.
»Beispiele sind Verfahren die Namen zuverlassig verschlisseln, personenbezogene In-
formationen in Gruppen zusammenfassen und somit ,verrauschen’, oder Datenabfra-
gen nur mit einer Mindestanazahl an Treffern ermdglichen um zu verhindern, dass
einzelne Personen identifizierbar werden, erklart Dr. Michael Mock, Projektleiter am
Fraunhofer IAIS. Technisch stehen bei der Zusammenstellung der Toolbox zwei Aspekte
im Vordergrund: Zum einen missen die Verfahren in der Lage sein, parallel auf mehre-
ren Systemen zu laufen. Dazu adaptieren die Experten die Algorithmen an gdngige Big-
Data-Systeme wie Hadoop und massiv parallele Datenbanken. Zum anderen gilt es, die
Technologien echtzeitfahig zu machen. Darlber hinaus wird die Toolbox auch Verfah-
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tenanalyse gelangen.

Das Team des Fraunhofer IAIS und der Siemens CT entwickelt die Toolbox in enger
Verzahnung mit Konzern-Bereichen der Siemens AG, die verstarkt auf Smart-Data-
Anwendungen setzen. Dazu gehort zum Beispiel Siemens Healthcare, wo die Zusam-
menflihrung von Daten aus bildgebenden Verfahren wie Computer- oder Magnetreso-
nanztomographie den technischen Service oder die Entwicklung von Diagnosesoftware
unterstltzt. Ein anderes Anwendungsfeld sind Stadte mit intelligenten Steuerungssys-
temen, beispielsweise flr Verkehr oder Energieversorgung.

Weitere Informationen
www.iais.fraunhofer.de/bigdata
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