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ImmermehralltäglicheAnwendungenprofitierenvonKünst-
licherIntelligenz(KI)undihrerFähigkeit,komplexeProbleme
zu lösen. Die meisten KI-Verfahren nutzen für diese Zwecke 
Methoden des Maschinellen Lernens (ML), d. h. intelligente 
Algorithmen,dieDatenauswertenundselbstständigaus
ihnenlernen.ZudenbekanntestenAnwendungenzählen
u.a.Sprach-undGesichtserkennungssysteme,Empfehlungs-
systeme oder die medizinische Bilderkennung zur Unter-
stützung von Diagnosen. Auch in der intelligenten Betrugs-
erkennung (Fraud Detection) wird Maschinelles Lernen bereits 
gewinnbringend eingesetzt. Fehlende Transparenz und 
mangelndeGenauigkeitschränktendieAnwendbarkeitbisher
jedoch gelegentlich ein. Neueste Entwicklungen im Maschi-
nellen Lernen ermöglichen es, fachliches Expertenwissen ein-
zubindenundTransparenzzuschaffen,wodurchdieEffizienz
derBetrugserkennungdeutlichgesteigertwird.DiesesWhite-
paperbeschäftigtsichdamit,wieBetrugaktuellmitdaten-
getriebenen Methoden erkannt wird und welche Potenziale 
sich durch die neuesten Methoden des vom Fraunhofer IAIS 
geprägten»InformedMachineLearning«undderinternatio-
nalenForschungan»ExplainableArtificialIntelligence«für
die datengetriebene Betrugserkennung ergeben. 

1.1 Einleitung

Die Entwicklungen der letzten Jahre im Maschinellen Lernen 
führenzuimmerbesserenModellenmitsteigenderPräzision
und Trefferquote in der Analyse von Daten. Vor allem mit 
Methoden des Maschinellen Lernens mit tiefen neuronalen 
Netzen (Deep Learning) hat die Entwicklung der Künstlichen 
Intelligenz an Fahrt aufgenommen. Bei einer sehr großen 
Menge an Trainingsdaten erzielen Deep-Learning-Model-
le hohe Trefferquoten, sind jedoch oft nicht transparent 
und interpretierbar. Solche Black-Box-Modelle können nicht 
ohneWeiteresinBereicheneingesetztwerden,indenen

dasVerständnisdarüberunabdingbarist,wiegenaudie
Entscheidungen getroffen werden. Darüber hinaus ist es 
sehr schwierig, wichtiges fachliches Expertenwissen in diese 
Modellezuintegrieren,weswegendieseshäufigungenutzt
bleibt. 

Diese Nachteile der klassischen Verfahren des Maschinellen 
Lernens spielen auch eine Rolle für die Betrugserkennung. 
PrimäresZielisteshier,einehoheErkennungsrateder
BetrugsfällebeigleichzeitighoherGenauigkeitzuerreichen,
wofür das Erfahrungswissen von Analyst*innen eine ent-
scheidendeRollespielt.GleichzeitigsolleinModellfürden
Zweck der Betrugs erkennung auch Transparenz über seine 
Entscheidungen liefern. Nur so kann im Review, bei dem die 
identifiziertenBetrugsfällemanuellgeprüftwerden,dieEnt-
scheidungdesModellseffizientnachvollzogenunddoku-
mentiertwerden.EsgibtvielewissenschaftlicheAnsätzefür
den Einsatz von Methoden des Maschinellen Lernens in der 
Betrugserkennung [1, 2] sowie praktische Erfolge im realen 
Einsatz, wie zum Beispiel bei der Erkennung von Kredit-
kartenbetrug [3].TraditionellenMethodendesMaschinellen
Lernens fehlt oft die Möglichkeit, Expertenwissen systema-
tisch zu integrieren und einen Fokus auf die Nachvollziehbar-
keit ihrer Entscheidung zu setzen. Mit neuen Methoden aus 
derWissenschaft,wiedemvomFraunhoferIAISgeprägten
»InformedMachineLearning«(InformedML[4])undder
internationalenForschungan»ExplainableArtificialIntelli-
gence«(ExplainableAI [5]),wirddieVereinbarkeitvonhoher
Genauigkeit,IntegrationvonExpertenwissenundErklär-
barkeit ermöglicht. Mit Informed Machine Learning lernen 
Verfahren nicht nur datengetrieben, sondern aus Daten und 
Expertenwissenzugleich.DieserhöhtdieGenauigkeitund
kann Transparenz schaffen. Zudem können mit Explainable 
AI Modelle so konstruiert werden, dass sie zu jeder Entschei-
dung wertvolle und nachvollziehbare Begründungen liefern, 
die zum Beispiel in einer Überprüfung benötigt werden.

1. Executive Summary
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ImDeliktsbereichderWirtschaftskriminalitätverstehtman
unterBetrug(imEnglischen»Fraud«undinderFachsprache
derWirtschaftsprüfung»doloseHandlung«)vorsätzlicheund
verschleierteHandlungen,umeinenungerechtfertigtenVor-
teil zu erlangen.

2.1 Interner und externer Betrug 

Betrug im Unternehmen hat viele verschiedene Facetten 
und wird grob in internen Betrug (Internal Fraud) und 
externen Betrug (External Fraud) unterschieden. Internal 
Fraud (oder auch Occupational Fraud) wird von Perso-
neninnerhalbdesgeschädigtenUnternehmensbegangen
(Innentäter).BeispieledafürsindUnterschlagung,Korruption
undBilanz-Manipulation.ImGegensatzzumInternalFraud
greifen Betrügende beim External Fraud das Unternehmen 
von außen an. Darunter fallen unter anderem Online-Zah-
lungsbetrug, Erstellung von Fake-Accounts und Account-
Diebstahl. Das Risiko der Betrugsarten variiert stark je nach 
Branche. Telekommunikationsgesellschaften sehen sich 
u. a. mit Abrechnungs betrug und Roaming-Betrug kon-
frontiert [6], wohingegen im Finanzdienstleistungssektor 

Kreditkartenbetrug,GeldwäscheundRogueTrading(un-
autorisierterHandel)vorkommen[7].

2.2 Wirtschaftlicher Schaden für Unternehmen 

Das Ausmaß von Betrugsdelikten ist für Unternehmen nur 
schwerzubeziffern,dasolcheWirtschaftsstraftatenhäufig
ohne polizeiliche Beteiligung bearbeitet werden und somit 
nichtinStatistikenerfasstwerden.Hinzukommteingeringes
Anzeigeverhalten aufgrund eines befürchteten Image-Verlus-
tes[8].VerschiedeneStudienversuchendaherabzuschätzen,
welcher Schaden durch Betrug in Deutschland entsteht. Das 
Bundeskriminalamt (BKA) kommt in seinem Lagebericht dabei 
aufeinGesamtschadensvolumenvon728 MillionenEurofür
»WirtschaftskriminalitätbeiBetrug«(sieheAbb.1)[8].Durch
nichtentdeckteundnichtgemeldeteFälleistdieDunkelziffer
jedochsehrvielhöher.ZudemreinfinanziellenSchadenfür
die Unternehmen kommen oft noch schwer zu beziffernde 
ReputationsverlusteundandereFolgeschädenhinzu.Lautver-
schiedener Studien sind 30 bis 47 Prozent aller Unternehmen 
weltweitbetroffen,diejeweilsGesamtschädenvonbiszu
mehreren Millionen Euro erleiden [9, 10].

2. BetrugsdelikteinderWirtschaft

Abbildung 1: Wirtschaftskriminalität: Vergleich Fallzahlen und wirtschaftlicher Schaden (in Millionen Euro) allgemein mit  

Betrugsfällen im Besonderen [8].

Wirtschaftskriminalität bei BetrugWirtschaftskriminalität gesamt

Fallzahlen

40 484

17 236

Schaden in Mio. Euro

2 973 728
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UmsichvorBetrugsschädenzuschützen,empfiehltessich
für Unternehmen verschiedene Maßnahmen zu ergreifen. 
Neben Maßnahmen, die Betrug allgemein erschweren, wird 
oftzusätzlichdaraufgesetzt,Betrugfrühzeitigzuidentifizie-
ren und so den Betrugsfall zu verhindern oder den Schaden 
zu minimieren. Dabei spielen datengetriebene Methoden eine 
große Rolle. Eine Studie der weltgrößten Organisation zur 
BekämpfungvonWirtschaftskriminalität,derAssociationof
CertifiedFraudExaminers,hatermittelt[11],welchedaten-
getriebenen Techniken für die Betrugserkennung in Unter-
nehmen zum Einsatz kommen (siehe Abb. 2). Demzufolge 
nutzen die meisten Unternehmen eher klassische Methoden 
wie die automatisierte Meldung von Anomalien oder zuvor 
definiertenRegelverstößen.Vergleichsweiseseltenwerden
bisher Methoden der Künstlichen Intelligenz wie das Maschi-
nelle Lernen eingesetzt. Allerdings gibt hier jedes vierte der 
befragtenUnternehmenan,derleiMethodenindennächsten
zwei Jahren einsetzen zu wollen. 

3.1 Rahmenbedingungen 

Trotz der Vielzahl an unterschiedlichen Deliktsbereichen und 
BranchengibteseinheitlicheAnforderungenundHeraus-
forderungen für die datengetriebene Betrugserkennung.

Allgemeine Anforderungen an ML-Modelle: 

Hohe Trefferquote: Ein Betrugserkennungssystem sollte 
möglichstvieleBetrugsfälleauchalssolcheerkennen,da
jedernichtidentifizierteFallzufinanziellemSchadenund
Reputationsverlust führen kann.
Hohe Präzision: Je nach Einsatzszenario schließt sich an die 
automatischeErkennungderVerdachtsfälleeinemanuelle
Überprüfung an oder Transaktionen werden automatisch 
gesperrt.InbeidenFällenisteinehohePräzisionwichtig,
um zum Beispiel Fehlalarme zu vermeiden und eine hohe 
Kundenzufriedenheitzugewährleisten.

Besondere Herausforderungen bei der Betrugserkennung: 

Kontinuierlich variierende Betrugsmuster: Die Muster, 
nachdenenBetrüger*innenvorgehen,ändernsichkonti-
nuierlich und professionelle Betrüger*innen suchen stets 
nach neuen Möglichkeiten, sich einen Vorteil zu verschaffen. 

Selbstlernende Systeme sind in der Lage, sich an diese  
Änderungen kontinuierlich und schnell anzupassen.
Unbalancierte Daten: Es gibt vergleichsweise wenig 
Betrugsfälle,d.h.untervielenlegitimenTransaktionensind
nurvereinzeltauffälligeTransaktionenzufinden.Umdie
seltenenBetrugsfällezuidentifizieren,bietensichspezielle
Methoden wie zum Beispiel Regellerner oder Datenvor-
verarbeitungsschritte wie Sampling an. 
Transparenz: Bei der Betrugserkennung kann es verschie-
deneGründefürdieNotwendigkeitvonTransparenzgeben.
EinigeBeispieleumfassenGerichtsfestigkeit,Revisions-
sicherheit, gesetzliche Vorschriften, Nachvollziehbarkeit bei 
manuellerÜberprüfungundErklärbarkeitvonautomatisch
geblockten Transaktionen. 

 
Für eine gute Balance im Spannungsfeld dieser Anforderungen 
sind spezielle Verfahren für die Betrugserkennung notwendig.

3.2 Aktuelle Verfahren der Betrugserkennung

BishergängigeHerangehensweisenandiedatengetriebene
BetrugserkennunglassensichinzweiAnsätzeaufteilen(siehe
auch Abb. 2):

Manueller Ansatz: Zum Beispiel die manuelle Erstellung 
von feststehenden Regeln, mit denen Transaktionen in einer 
Datenbankidentifiziertwerden.JenachAnwendungsgebiet
wirddiesauch»ScoreCards«oder»Red-Flag-Analyse«
genannt. 
Ansatz mit Maschinellem Lernen: Der Einsatz von 
selbstlernenden Verfahren, wie beispielsweise Regellerner, 
Support-Vector-Maschinen, künstlichen neuronalen Netzen 
etc.zurIdentifizierungvonauffälligenTransaktionen.

Der manuelle Ansatz bietet einige Vorteile gegenüber vielen 
klassischen Methoden des Maschinellen Lernens und wird 
daher in einigen Bereichen, wie zum Beispiel bei der Erkennung 
von Internal Fraud (vgl. Kapitel 2.1), vorwiegend eingesetzt. 
Das Expertenwissen der Analyst*innen kommt beim manuellen 
Ansatz in großem Umfang zum Einsatz, was gleichzeitig eine 
sehr hohe Transparenz der Vorgehensweise und Entschei-
dungengewährleistet.Durchdiedamitverbundenemanuelle
ArbeitundsichänderndeBetrugsmusterverbrauchtdieser
Ansatz allerdings viel Zeit und Ressourcen und kann nicht gut 

3. Datengetriebene Betrugserkennung
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skaliertwerden.Hinzukommt,dassdermanuelleAnsatzin
denmeistenFällennichtandieGenauigkeitvonAnsätzendes
Maschinellen Lernens herankommt, was zu einer hohen Anzahl 
falscherVerdachtsfälleundunentdeckterBetrugsfälleführt.

FüreineschnelleIdentifizierungkontinuierlichvariierender
Betrugsmuster bietet sich daher der Einsatz von Methoden des 
Maschinellen Lernens an. Eine Reihe wissenschaftlicher Studien 
beschäftigtsichmitdemEinsatzvonMaschinellemLernenfürdie
Betrugserkennung [1, 2], wobei untersuchte Methoden von Ent-
scheidungsbäumenüberSupport-Vector-Maschinenbishinzu
tiefen neuronalen Netzen reichen. Mit einigen dieser Methoden 
(z. B. Support-Vector-Maschinen, tiefe neuronale Netze) können 
imGegensatzzummanuellenAnsatzsehrhoheTrefferquoten
undeinehohePräzisionerreichtwerden,allerdingskeineTrans-
parenz. Letztere kann für Modelle des Maschinellen Lernens 
entwederdurchInterpretierbarkeit(Verständlichkeitdesganzen
Modells)oderdurchErklärbarkeit(Nachvollziehbarkeitder 
einzelnenAusgaben)erreichtwerden.Zusätzlichzufehlender
Transparenz ist bei den klassischen Methoden nicht klar, wie 
Fachexpert*innen mit den Systemen interagieren und wie sie 
wertvolles Expertenwissen integrieren können. Methoden, die in 
Kapitel 4 aufzeigt werden, können diese Nachteile überwinden. 

Es zeigt sich in der Praxis, dass selbstlernende Verfahren nicht 
inallenDeliktsbereichenundBranchenstandardmäßigzum
Einsatzkommen.DieGründedafürliegenindenverschiede-
nenHerausforderungenderjeweiligenBereiche.Insbesonde-
re sind die Betrugsszenarien sehr unterschiedlich. Bei vielen 
Arten des Internal Frauds liegen in der Regel keine annotier-
ten Daten für die Betrugserkennung vor und Modelle müssen 
manuell oder mit sogenannten unüberwachten Methoden 
erstelltwerden.ImGegensatzdazumeldenbeimKreditkar-
tenbetrug viele Kreditkartenbesitzer*innen selbst die Unregel-
mäßigkeiten,wodurchTransaktionenmitdemLabel»Fraud«
versehen werden können. Anschließend können Methoden 
aus dem Bereich des überwachten Maschinellen Lernens 
mit diesen historischen Daten trainiert werden. Verfahren 
können somit die Muster für Betrug anhand bestehender 
Daten lernen. An den folgenden beiden Beispielen werden 
diespeziellenHerangehensweisenderBetrugserkennung
veranschaulicht. Das erste Beispiel zeigt ein Anwendungs-
szenario für Internal Fraud, in dem Maschinelles Lernen in der 
Praxis derzeit sehr selten zum Einsatz kommt, es aber vielver-
sprechendeAnsätzemitgroßemPotenzialgibt.Daszweite
Beispiel demonstriert den Einsatz von Maschinellem Lernen 
für die Erkennung von Kreditkartenbetrug.

Derzeit genutzt Erwarteter zusätzlicher Einsatz in den nächsten 2 Jahren

Anteil der Befragten

Ausreißerentdeckung

Red-Flag-Analysen

Datenvisualisierung

Prädiktive Analysen

Graph-Analysen

Text Mining

Geografische Analysen

Künstliche Intelligenz

Sentiment-Analysen

8 %
64 %

54 %

35 %

18 %

12 %

22 %
30 %

13 %
22 %

12 %
18 %

10 %
16 %

25 %
13 %

9 %
7 %

0 % 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 %

manuell Maschinelles Lernen

Abbildung 2: Techniken für die datengetriebene Betrugserkennung in Unternehmen weltweit, n = 1055 [11].
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3.3  Beispiel: Erkennung von Betrug  
in Buchhaltungsdaten

Das Ziel der Erkennung von Internal Fraud in Buchhaltungs-
daten–z.B.durcheineinterneRevisionoderWirtschafts-
prüfung–istes,betrügerischeHandlungeneigenerMit-
arbeitenden gegen das Unternehmen wie zum Beispiel 
Unterschlagung oder Korruption aufzudecken. Da die 
BuchhaltungssoftwareallefinanziellenGeschäftsprozesse
des Unternehmens abbildet, hinterlassen auch betrügerische 
HandlungendortihreSpuren.

Neben Compliance- und Anti-Fraud-Maßnahmen zur Verhin-
derung von Internal Fraud ist es wichtig, entsprechende dolose 
Handlungenfrühzeitigzuidentifizieren,umdenSchadenzu
minimieren. Verschiedene Studien ermitteln, welche Methoden 

dabeieingesetztwerden.DieAssociationofCertifiedFraud
Examiners kommt in ihrer aktuellen Studie [12] zu dem Ergeb-
nis,dassInternalFraudinersterLinie(43Prozent)durchHin-
weise u. a. von Mitarbeitenden und Kund*innen entdeckt wird 
(vgl.Abb.3).DieseprimärpassiveMethodegehtjedochmit
längerenAufdeckungszeitenundhöherenSchadensvolumen
einher, wohingegen aktive Methoden wie Audits, Über-
prüfungen oder gezieltes Monitoring den Schaden deutlich 
reduzieren [12]. Bei den befragten Unternehmen gehört die 
proaktiveDatenanalyse(sogenannte»ForensicDataAnalysis«)
bzw. das Monitoring mit 38 Prozent allerdings zu den am 
wenigstengeläufigenKontrollmechanismen[12](sieheauch
Abb.4).DerUmstand,dassvieleFällenurdurchHinweiseoder
ZufallerkanntwerdenunddiehoheAnzahlunentdeckterFälle
zeigen, dass es noch großes Poten zial bei der systematischen 
IdentifizierungvonInternalFraudgibt.

Abbildung 3: Wie Internal Fraud in Unternehmen entdeckt bzw. von wem er gemeldet wird [12].

Internes Audit

Management-Review

Sonstiges

Zufall

Kontenabstimmung

Externe Prüfung

Prüfung von Dokumenten

Überwachung/Monitoring

Benachrichtigung durch Strafverfolgungsbehörden

IT-Kontrollen

Geständnis

15 %

12 %

6 %

5 %

4 %

4 %

3 %

3 %

2 %

2 %

1 %

Tipp

43 %

Mitarbeitende
50 %

Kund*innen
22 %

Anonym
15 %

Anbieter*innen
11 %

Andere
6 %

Mitbewerber*innen
2 %

Anteilsinhabende/Eigentümer*innen
2 %
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DieetablierteMethodeausdemBereich»ForensicData 
Analysis«beruhtaufdemmanuellenAnsatz(sieheKapitel3.2
»AktuelleVerfahrenderBetrugserkennung«).Diesernutzt
vorher festgelegte und starre Regeln. Dafür erfolgt im Vorfeld 
derAnalyseeineRisikoeinschätzung(RiskAssessment)unddie
Ausrichtung der Analyse auf bestimmte Unternehmens- und 
Datenbereiche. Neben hohem manuellem Aufwand besteht 
das Risiko, dass nicht alle ungewöhnlichen Muster in den Daten 
entdecktunddamitggf.betrügerischeHandlungenübersehen
werden.Hinzukommt,dassInnentäter*innendieKontrollendes

Unternehmenskennen(bzw.unauffälligaustestenkönnen).So
könnensieneueMusterentwickeln,umdoloseHandlungenzu
begehen, ohne dabei durch die starren regelbasierten Analysen 
erkannt zu werden. Diese starren Regeln tendieren dazu, nicht 
besonderspräzisezuseinunderzeugenvieleFehlalarme.Da
dieÜberprüfungvonVerdachtsfällenbesondersaufwendigist,
trägtdieReduzierungderFehlalarmedirektzueinerdeutlichen
Kostensenkung bei und erhöht darüber hinaus das Vertrauen in 
das System.

WieinKapitel3schonfürdenallgemeinenFalldargestellt
wurde, fehlt es Methoden des Maschinellen Lernens, die bisher 
zur Erkennung von Internal Fraud eingesetzt wurden, entwe-
deranErklärbarkeitoderandernötigenKomplexität,umeine
hohePräzisionzuerreichen.Inneuestenwissenschaftlichen
Untersuchungenkonntejedochgezeigtwerden,wieAnsätze
mit tiefen neuronalen Netzen für die Erkennung von Internal 
Fraud in Buchhaltungsdaten eingesetzt werden können, damit 
gleichzeitigfachlichnachvollziehbareErklärungendergefun-
denen Anomalien geliefert werden [13]. Dieser Ansatz gehört 
zudemGebiet»ExplainableArtificalIntelligence«,indemdas
Fraunhofer IAIS umfangreiche Expertise hat (siehe Kapitel 4).

3.4 Beispiel: Bekämpfung von Kreditkartenbetrug

Big Data Analytics und Künstliche Intelligenz sind in der 
Finanzdienstleistungsbranche heute – und noch mehr in naher 
Zukunft – eine entscheidende Technologiekomponente [14]. 
InsbesonderebeiderBetrugspräventionspielenmaschinelle
Lernverfahren bereits heutzutage eine große Rolle, wie das 
folgende Beispiel über Kreditkartenbetrug zeigt. 

Für Zahlungskartenbetrug im Allgemeinen gibt es verschiede-
ne Angriffsvektoren, darunter sowohl Straftaten mit echten 
(gestohlenen)alsauchmitgefälschtenZahlungskarten.Der
größereTeildesZahlungskartenbetrugsentfälltaufdenEinsatz
vongestohlenenKreditkartendatenimInternet(sieheAbb.5,
»Kartenichtvorhanden«)undistdamitderCyberkriminalität
zuzuordnen. Eine starke Internationalisierung und Arbeits-
teilung(z.B.beimHandelmitKreditkartendaten)stelltdie
BekämpfungvorgroßeHerausforderungen.

Neben technischen und prozessualen Vorkehrungen, die das 
Ausführen von betrügerischen Kreditkartentransaktionen  
im Vorhinein verhindern oder erschweren (z. B. durch 3D- 
Secure-Codes), müssen Transaktionen durch den Emittenten 
(wie z. B. die kartenausgebende Bank) geprüft und autorisiert 
werden.HierbeisollenunteranderemdiejenigenTransaktio-
nenblockiertwerden,diemithoherWahrscheinlichkeitbetrü-
gerischenUrsprungssind.EinespezielleHerausforderungist
dabeidereffizienteUmgangmitgroßenundschnellenDaten-
strömen und unbalancierten Daten. Der Anteil von Betrug 
unter den Transaktionen liegt im Promillebereich. 
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Abbildung 4: Welche Anti-Fraud-Maßnahmen am häufigsten in 

Unternehmen zum Einsatz kommen [12].
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VieleBankenbzw.DienstleisterbeschäftigeneigeneAbteilun-
gen, die sich mit der Ableitung von Modellen aus historischen  
Daten befassen, die dann für die automatische Überprüfung 
zukünftiger Transaktionen eingesetzt werden. Verfahren, die für 
diese Art der automatischen Überprüfung geeignet sind, können 
entweder dem manuellen Ansatz folgen oder auf Methoden 
des Maschinellen Lernens beruhen. Ein manuelles Vorgehen 
ist starr und aufwendig, da neue Betrugsmuster nur langsam 
erkannt werden. Es müssen kontinuierlich alte Modelle bewertet 
werden und ggf. neue erstellt werden. In Bezug auf den Einsatz 

von Methoden des Maschinellen Lernens für das automatische 
Blockieren von betrügerischen Kreditkartentransaktionen fokus-
siertsichdieLiteraturhauptsächlichaufBlack-Box-Modelle[15].
ImGegensatzzudemmanuellenAnsatzhabendieseMethoden
zwarmeistenseinehoheGenauigkeitundkönnensichanneue
Betrugsmuster automatisch anpassen, jedoch sind diese Modelle 
nichtinterpretierbarundDomain-ExpertenkönnenihrWissen
nichtdirektintegrieren.WieimnächstenAbschnittaufgezeigt
wird,lassensichbeideAnsätzeinhybridenVerfahrenkombinie-
ren und so die Vorteile vereinen.
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Abbildung 5: Finanzieller Schaden in Deutschland durch Betrug in Millionen Euro von 2005 bis 2020, gestaffelt nach Art des 

Betrugs [16].
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In zwei neuen Forschungsgebieten wird die Entwicklung 
hybrider Verfahren des Maschinellen Lernens vorangetrieben: 
»Informed Machine Learning« [4] erforscht das Einbinden 
von Expertenwissen in den Prozess des Maschinellen Lernens, 
während»Explainable Artifical Intelligence«[5]sichmitder
TransparenzvonModellendesMaschinellenLernensbeschäf-
tigt.MethodenausbeidenGebietenwerdenu.a.schoninder
Entwicklung von Sprachdialogsystemen und der Bildverarbei-
tung erfolgreich eingesetzt. Informed Machine Learning und 
ExplainableArtificalIntelligencebietenebensogroßesPotenzi-
al für die Betrugserkennung, denn sie ermöglichen sowohl die 

effizienteIdentifikationbetrügerischerTransaktioneninkom-
plexen Datenstrukturen als auch die Integration von Experten-
wissen in diesen Prozess und nachvollziehbare Entscheidungen 
für die Nutzenden.

Informed Machine Learning bezeichnet alle Verfahren, die 
eserlauben,bereitsverfügbares(Experten-)Wissenineinen
AlgorithmusdesMaschinellenLernenseinfließenzulassen[4].
Es»beschreibtdasLernenauseinerhybridenInformations-
quelle, die aus Daten und Vorwissen besteht. Das Vorwissen 
istpräexistentundvondenDatengetrenntundwirdexplizit

4. Informed Machine Learning und  
ExplainableArtificialIntelligence 
für die Betrugserkennung

Abbildung 6: Im Vergleich zu klassischen Verfahren des Maschinellen Lernens werden beim Informed Machine Learning Daten und 

Vorwissen in den Trainingsprozess eingebunden. 
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indenWorkflowdesMaschinellenLernensintegriert«(siehe
Abb. 6) [4].EineArtvonVorwissen,dasregelmäßiginden
Datenanalyse-Prozesseinfließt,istdasWissenvonExpert*in-
nen, die umfangreiche Erfahrung in ihrem jeweiligen Fach-
gebietbesitzen.InklassischenVerfahrenwirddiesesWissen
ad-hoc in eine Analyse eingebracht. Demgegenüber integ-
rieren Verfahren des Informed Machine Learnings mensch-
lichesWissenz.B.durchsystematischeunddynamische
Anreicherung der Trainingsdaten. Die am Fraunhofer IAIS 
entwickelte Software »Fraunhofer Fraud Detection« [3] 
nutzt diesen hybriden Ansatz, indem sie durch Expert*innen 
definierteProzessschablonenzuradaptivenDatenanreiche-
rung mit Verfahren zum automatischen Finden von neuen 
Regeln aus den Daten kombiniert. Dies kapselt einerseits die 
KomplexitätundsorgtdynamischfüroptimaleMerkmalezur
Betrugserkennung. 

Explainable Artificial Intelligence bezeichnet all diejeni-
gen Verfahren der Künstlichen Intelligenz, die es Menschen 
ermöglichen,das»Wie«und»Warum«derEntscheidungs-
findungeinesAlgorithmuszuverstehen.ImWhitepaperdes
Fraunhofer IAIS zur Vertrauenswürdigkeit von KI heißt es dazu: 
»KI-Anwendungen,vondenendieRechteundInteressen
Dritterbetroffensind,müssengrundsätzlichtransparentsein.
Transparenz bedeutet die Nachvollziehbarkeit der Arbeitsweise 
derKI-Anwendung«[17].NebenderErfüllungregulatorischer
undgesetzlicherAnforderungendientdieErklärbarkeitvon
KI-Anwendungen weiteren Zwecken: Sie ermöglicht es, das 
KI-System zu verbessern und macht es schwieriger, KI-Systeme 

zumanipuliertenEntscheidungenzuverleiten[5].Nichtzuletzt
steigernerklärbareKI-AnwendungendasVertrauenunddie
AkzeptanzderGesellschaft.HiergibtesdreiArtenvonMetho-
den: Ante-hoc-Methoden, die von Natur aus transparent sind, 
wieRegelsetsundEntscheidungsbäume,interaktiveVerfahren
undPost-hoc-Methoden,dienureinespezifischeLösungz.B.
einBlack-Box-Modellerklären(sieheAbb.7).DieBetrugserken-
nungprofitiertvonErklärbarkeit,indementdeckteMusterin
einem Review von Fachexpert*innen nachvollzogen und unab-
hängigvondereingesetztenMethodedokumentiertwerden
können. Dass solche Verfahren gut für die Betrugserkennung 
eingesetztwerdenkönnen,bestätigenbeispielsweiseUnter-
suchungen zum Einsatz von Adversarial Autoencodern für die 
Erkennung von Internal Fraud [13].

Schließlich lassen sich durch die Kombination von integrier-
temVorwissenunderklärbarenLösungenmitselbstlernen-
den Verfahren des Maschinellen Lernens die Vorzüge beider 
Ansätzevereinen.DadurchergibtsicheineindeutigerVorteil
einerseits gegenüber Black-Box-Verfahren und andererseits 
gegenüber starren, manuell erstellten Regelsets. Für die 
Betrugserkennung bedeutet dies, dass sich selbstlernende 
VerfahrendynamischanveränderteBetrugsmusterinden
Daten anpassen können, Expertenwissen eingebunden 
werden kann und gleichzeitig die Transparenz des Verfahrens 
denReviewderidentifiziertenBetrugsfälleerleichtert.Das
Interesse an derartigen Verfahren belegen die Erfahrungen 
des Fraunhofer IAIS in Kundenprojekten zu Kreditkarten-
betrugundIdentitätsbetrugimOnlinehandel.

Ante-Hoc 
erklärbar Interaktiv 

erklärbar

Post-Hoc 
erklärbar

Black-Box-Verfahren
Nicht interpretierbar

Künstliche Neuronale Netze, SVMs,...

Erklärverfahren
Interpretation einzelner Entscheidungen
LIME, Layer-Wise Relevance Propagation

Lernverfahren

Interaktive Verfahren
Interpretierbar durch Interaktion

White-Box-Verfahren
Systemimmanent interpretierbar 

Regellerner, Entscheidungsbäume,...

Abbildung 7: Die verschiedenen Erklärmodelle von Explainable Artificial Intelligence im Vergleich [18].
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DiebereitserwähnteSoftware»FraunhoferFraudDetection« [3]
vereintdieVorzügebeiderAnsätzedurchKombinationeines
transparentenRegellernersmitflexiblenProzessschablonenzur
Integration von Vorwissen. In der Praxis zeigt sich, dass derartige 
VerfahrenzuhöhererEffizienzführen.SolerntdieSoftware 
z.B.anhandaktuellerZahlungsdatenundgängiger

BetrugsmusterundfindetRegeln,umdiesegezieltzuidentifi-
zieren. Zudem lassen sich je nach individueller Strategie konkrete 
Schwerpunktesetzen,umz.B.möglichstvieleBetrugsfällezu
erkennen oder möglichst viele Verluste zu vermeiden. Abbil-
dung 8zeigt,wiedieSoftwarekonkretvorgeht.
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Abbildung 8: Funktionsweise der Software Fraunhofer Fraud Detection am Beispiel typischer Zahlungsdaten und eines Analyse-

templates voller Expertenwissen.
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DurchBetrugentstehengroßeSchädenfürbetroffeneUnter-
nehmen. Trotzdem wird Betrug aktuell nicht oder nur teilweise 
datengetrieben entdeckt und verhindert. Die Methoden, die 
dabei zum Einsatz kommen, sind teilweise durch hohen manu-
ellenAufwandgeprägt.BereitsgenutzteklassischeAnsätze
mit Maschinellem Lernen basieren oft auf Black-Box-Metho-
den, die für den praktischen Einsatz weniger gut geeignet sind. 
Der hier vorgestellte Ansatz mit Informed Machine Learning 
undExplainableArtificalIntelligencevereintdieVorzügeder
manuellen und der automatischen Betrugserkennung durch 
TransparenzundhoheGenauigkeitundsteigertsodieEffizienz
der Betrugserkennung.

Mit der Zunahme von digitalen Transaktionen und der 
technischenMöglichkeitennimmtauchdieKomplexitätvon
Betrugsmustern zu, wie ein aktuelles Beispiel von Deep Fake in 
Buchhaltungsdaten zeigt [19]. Durch die rasanten Entwicklun-
gen im Bereich der Künstlichen Intelligenz werden die Verfah-
renalgorithmischimmerbesserunddieHürde,Methodendes
Maschinelles Lernen im Betrieb einzusetzen, sinkt stetig. 

Für die Betrugserkennung bedeutet dies, dass es nie leichter 
war, Maschinelles Lernen einzusetzen. Es ist davon auszugehen, 
dass die Verbreitung selbstlernender Verfahren für die Betrugs-
erkennungaufgrunddererwähntenEntwicklungenweiterstark
zunehmen wird. Aktuell zeigt sich, dass Deliktsbereiche, in 
denen derlei Verfahren bis jetzt noch nicht umfassend einge-
setzt werden konnten, durch Verfahren des Informed Machine 
LearningundderExplainableArtificialIntelligencekünftig
starkvonMaschinellemLernenprofitierenwerden.Nebenden
konkret dargestellten Szenarien gibt es auch große Potenziale in 
anderenUseCases,wiez.B.fürdiePräventionvonGeldwäsche
(Anti Money Laundering, AML) oder für die Erkennung von 
Abrechnungs- oder Versicherungsbetrug. Das Fraunhofer IAIS 
unterstützt mit Expertise im Bereich Maschinelles Lernen beim 
Transfer von wissenschaftlichen Erkenntnissen in die Praxis der 
Betrugserkennung. Für eine frühzeitige Erkennung betrügeri-
scherHandlungenempfehlensichproaktivePräventions-und
Erkennungsmaßnahmen mit fortgeschrittenen Konzepten des 
MaschinellenLernens,sog.»AdvancedMachineLearning«,auf
dem neusten Stand der Technik.

5. FazitundAusblick
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